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Kom godt i gang med at handtere persondata
forsvarligt
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Har du styr pé, hvad lovhjemmelen er til at behandle forskellige typer of persondata i din organisation? [Foto: Olafur Steinar
Gestsson/Scanpix ]

INDLEDENDE BVELSER: Lever din organisation op til lovgivningen for
hdndtering af persondata? 25. maj 2018 geelder nye regler, og der
venter store bader, hvis ikke de bliver overholdt. Her kan du lzese,
hvordan du allerede nu bar gé i gang med at forberede dig.

Har din organisation fuldsteendig tjek p4, hvilke personoplysninger | indsamler,
hvardan | opbevarer dem, og om | videregiver dem? Eller har | eksempelvis flere ar
gamle ringbind med personoplysninger staende pa hylderne, og har | aldrig lige faet
lavet en politik for, hvarnar | sletter mails og andre elektroniske savel som ikke-
elektroniske filer, der indeholder persondata®?



Nar den nye persondataforordning treeder i kraft den 25. maj 2018, vanker der store
beder, hvis ikke organisationer averholder de nye regler. Helt op til 20 millioner euro
eller fire procent af organisationens globale omsaetning risikerer man at skulle
aflevere i bodepenge. Derudover er der risiko far at havne i en decideret shitstorm,
hvis ikke ens organisation eller forening pa forsvarlig vis beskytter personfglsomme
oplysninger og lever op til lovgivningen.

Organisationer skal bevise, at de lever op til loven

“Hvis man allerede har fuldstendigt styr pa den eksisterende lovgivning, sa er det
en forholdsvis lille opgave, der venter. Men erfaringen viser, at det nok er de
feerreste organisationer og foreninger, der har det,” siger sekretariatschef |
indsamlingsorganisationernes brancheorganisation, Isobro, Mette Grovermann.

Den starste forandring i forhald til geeldende lovgivning er, at organisationerne med
den nye forordning fra maj naeste ar selv har ansvaret for at bevise, at de lever op til
kravene i forordningen. Der er derfor god grund til allerede nu at komme i sving
med de indledende avelser. Her far du en reekke rad til, hvordan du kammer godt i
gang med forberedelserne.
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Ny dansk lovgivning pa plads i efteraret 2017
Den nye persondatafarordning, som blev vedtaget i EU i april 2016, erstatter en
mere end 20 &r gammel EU-lov om behandling af personoplysninger, som pa grund



af den teknologiske udvikling er foreeldet pa en reekke punkter. Med den nye
forordning bliver enkeltindividers ret til databeskyttelse styrket, og det stiller nye
krav til foreninger og organisationer.

Onsdag den 24. maj 2017 udsendte Justitsministeriet en betankning, som
beskriver, hvaordan EU-forordningen skal forstas i Danmark, og som kammer til at
danne grundlag for det videre arbejde med at udforme et dansk lovforslag, der
forventes at blive fremsat i Folketinget i efteraret 2017.

Du kan leese hele justitsministeriets beteenkning om, hvardan EU-farordningen skal
forstas i en dansk kontekst her: Bel 1, bind 1, Del 1, bind 2, Del 2.

Sadan kommer du i gang

Selvom det danske lovforslag farst bliver fremsat i Folketinget til efteraret, er det
ifolge sekretariatschef i Isobro Mette Grovermann en god ide at ga i gang med
forberedelserne allerede nu.

Her er nogle af de indledende forberedelser, som du kan begynde med.
Nedenstaende er ikke udtemmende, men det er en reekke kankrete tiltag, som det
vil veere farnuftigt at starte med.

1) Kortlaeg hvor persondata bevager sig hen i organisationen

Forste skridt er systematisk at kortleegge, hvordan og hvornar organisationen
indsamler persondata fra eksempelvis medlemmer, og hvor persondata bevaeger
sig hen inde i organisationen. Hvem i arganisationen behandler persondata og til
hvilket formal? Ryger data f.eks. videre til et bogholderi eller til en
marketingafdeling?

At kortleegge datastremmenes bevaegelse i organisationen er det helt
grundleeggende og afgerende stykke arbejde. Organisationen kan ikke leve op til
kravene i persondataforordningen, hvis ikke du farst har brugt tid pa at fa et
forkromet averblik over, hvilke data du handterer, til hvilket formal, hvor leenge og
pa hvilket grundlag.

2] Hvilken kategori af persondata er der tale om?

Derneest skal du have skabt overblik over, hvilke typer af persondata,
organisationen indsamler, da der geelder forskellige regler for, hvordan du skal
behandle hver kategori af data. Du skal derfor skelne imellem, hvornar
organisationen behandler personoplysninger sésom navn, CPR-nummer,
nummerplade, adresse, familiemeessige aplysninger, kreditkortnummer og
mailadresse, og hvornar organisationen behandler personfglsaomme oplysninger



sasom etnisk baggrund, politisk, religigs eller filosofisk overbevisning,
fagforeningsmaessigt tilhersforhold, genetiske eller biometriske data,
helbredsoplysninger og seksuel arientering.

3] Hvad er lovhjemmelen til at behandle de forskellige typer af persondata?
Hver gang arganisationen behandler enten persondata eller personfalsomme
oplysninger, skal du overveje, hvad lovhjemmelen er til at behandle disse data.
Kreever det f.eks. samtykke, eller er medlemskabet af fareningen i sig selv at
betragte som det kontraktlige grundlag. Du skal desuden overveje, om
organisationen overhaovedet ma behandle de forskellige typer af data.

Uanset om der kan indhentes samtykke, sa skal organisationen have en saglig
grund til at behandle data. Der geelder saledes et grundleeggende princip om, at
organisationerne skal minimere mangden af persondata, de behandler, sa de kun
behandler relevant data. En kirkelig organisation ma eksempelvis ikke sparge nye
medlemmer til seksuel orientering eller familiemeassige forhold, hvis der ikke er en
saglig grund til det - heller ikke selvam de indhenter samtykke.

Hvis du er i tvivl, er det en god idé indledningsvis at kigge i de grundlaeggende
principper i EU-forordningens kapitel 2, artikel 5 [se boks] og overveje, om
organisationens behandling er i overensstemmelse med EU-forordningens hensigt.

4] Fa overblik over, hvilke eksterne parter organisationen deler data med

Overvej i hvilke tilfeelde persondata overlades eller videregives til nogen uden for
organisationen. Hver gang organisationen videregiver data, skal du have vished for,
at du har kontrol med organisationens data - ogsa efter de er overladt til andre.
Hvis bogholderiet anvender et faktureringssystem som eksempelvis e-conomic,
skal der laves en databehandleraftale med e-canomic om, hvordan de ma behandle
organisationens data, og det geelder for samtlige af de eksterne parter, som
organisationen averlader data til. E-conomic eller andre eksterne parter, som du
overlader persondata til, skal videregive din instruks om, hvordan persondata fra
organisationen ma behandles til alle deres underleverandarer.

5) Opret sletteprocedurer

Neeste skridt er at udarbejde procedurer for, hvornar persondata og
personfglsomme oplysninger slettes igen. Det geelder bade for elektroniske data og
for printet data, som star rundt omkring pa hylder i ringhind.



“Noget data ber smides ud efter tre ar, andet efter 12 méaneder. Noget tredje data
skal slettes efter fem ar, og noget fjerde kan man forsvare at gemme laengere. Men
man ber indfere retningslinjer for, hvarnar man smider data ud i organisationerne,
og hvarnar man sletter gamle mails,” siger Mette Grovermann.

6) Tjek om du kan svare pa Datatilsynets 12 spargsmal

Nu er det blevet tid til at tjekke, om organisationen er pa rette spor i forhaold til
behandling af persondata. For at fa et pejlemeaerke om, hvorvidt det er tilfeldet, kan
du se, om organisationen kan svare pa Datatilsynets 12 spargsmal, som du finder
her:

7] Udarbejd en privatlivspolitik vha. Ervhervsstyrelsens PrivacyKompasset
Dernaest er det en god ide at udarbejde en decideret privatlivspalitik for
organisationen. Erhvervsstyrelsen har lavet et veerktgj kaldet Privacykompasset,

som kan anvendes til at udarbejde en privatlivspolitik, der er tilpasset netop din
organisation. Veerktgjet er lavet, sa det tager hgjde for bade de eksisterende og de
kommende regler, og det er et godt sted at begynde, men der er ikke tale am en
certificering. Allerede inden kortlzegningen af datastremmene i arganisationen kan
du med fordel forsege at besvare spgrgsmalene i PrivacyKompasset. Det giver en
fornemmelse af, hvor teet pa eller langt fra malet, organisationen er. Nar du har
kortlagt datastremmene og faet det store overblik, kan du besvare spargsmalene
pa ny, og sa skulle der gerne veere sket en udvikling, sé& arganisationen nu er
teettere pa at kunne generere en privatlivspolitik.

8] Indarbejd privatlivspolitikken i alle dele af organisationen

En ting er at udarhejde en politik, men den er ikke det papir veerd, den er skrevet pa,
hvis ikke man bruger tid pa at massere den ind i hver en fiber af organisationen. Sa
nu skal du bruge krudt pé at udbrede politikken i organisationen, sa alle i
organisationen forstar retningslinjerne, kan handtere dem og handle efter dem.

9] Udpeg én, der er ansvarlig for organisationens politik for behandling af
persondata

For at sikre, at lovgivningen og organisationens politik for hdndtering af persondata
overholdes, er det en god idé at udpege én i organisationen, som er ansvarlig for at
seette sig ind i de grundleeggende principper i persondataforordningen, og som
andre i organisationen kan ga til, hvis de er i tvivl om handtering af persaondata.

10] Folg op pa om politikken overholdes hvert ar

Nar fgrst organisationen har udviklet en politik for behandling af persondata og
implementeret den i alle lokalafdelinger og alle dele af organisationen, er det en
god ide at fgre ind i organisationens arshjul, at der hvert ar pa et bestemt tidspunkt



folges op pa, om retningslinjerne bliver averholdt i praksis. Nar du f.eks. alligevel
udarbejder blanketter til Skat, seger tipsmidler eller laver arsrappaort, kan du i
samme ombeering felge op pa din handtering af persondata, sa du sikrer, at
privatlivspolitikken er opdateret.
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Principper for behandling af personoplysninger

Uddrag fra kapitel Il, artikel 5, EU-forordning 2016/679:
1. Personoplysninger skal:

a) Behandles lovligt, rimeligt og p4 en gennemsigtig made i forhold til den registrerede.

b) Indsamles til udtrykkeligt angivne og legitime formal og ma ikke viderebehandles pa en méade, der er uforenelig
med disse formal.

c] Veere tilstreekkelige, relevante og begreenset til, hvad der er ngdvendigt i forhold til de formal, hvortil de
behandles.

d) Veere korrekte og om nedvendigt ajourferte; der skal tages ethvert rimeligt skridt for at sikre, at
persanaoplysninger, der er urigtige i forhold til de formal, hvortil de behandles, straks slettes eller berigtiges.

e] Opbevares pa en sddan méade, at det ikke er muligt at identificere de registrerede i et Iengere tidsrum end det,
der er ngdvendigt til de formal, hvortil de padgeeldende personoplysninger behandles.

f] Behandles pa en made, der sikrer tilstreekkelig sikkerhed for de pdgeeldende personoplysninger, herunder
beskyttelse mod uautoriseret eller ulovlig behandling og mod haendeligt tab, tilintetgerelse eller beskadigelse,
under anvendelse af passende tekniske eller organisatoriske foranstaltninger.



2. Den dataansvarlige er ansvarlig for og skal kunne pavise, at stk. 1 overholdes .

Du kan leese principperne i deres fulde omfang her: http://eur-lex.europa.eu/legal-content/DA/TXT/PDF/?

uri=CELEX:32016R0679&from=en
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DIT BUDSKAB HER?

Ri, Statsautoriserede Revisorer:
Er du og dine medarbejdere GDPR-klar? Hvordan
sikrer I persondata i jeres organisation?
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